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OBJETIVO

Formar en los egresados de la
Especializacidon Tecnoldgica en
Ciberseguridad las competencias para
apoyar la realizacidon de proyectos de
innovacion que involucren actividades de
ciberseguridad.
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PERFIL INGRESO

El perfil de ingreso de los estudiantes aspirantes al
programa esta definido en el Reglamento Estudiantil
Institucional en el articulo 7, donde enumera los
requisitos de ingreso que implican que el aspirante al
programa debe haber terminado su ciclo de educacién
basica secundaria y haberse graduado de bachiller. Para
ingresar al programa de especializacién en
ciberseguridad debe ser Tecndélogo o profesional
universitario en el area de sistemas, informatica,
electrdnica y afines.

www.politecnicointernacional.edu.c o
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PERFIL DE EGRESO

El Especialista tecnolégico en ciberseguridad se podra desempeiiar en
organizaciones del sector publico y privado en donde se requieran y realicen
analisis, disefio e implementaciéon de estrategias de seguridad en los sistemas
de informacidn. Por ello el Especialista tecnoldgico tendrd las siguientes
competencias:

1. Apoya la implementacion de politicas, el desarrollo y la administracién de
soluciones de ciberseguridad para la salvaguarda de los activos de
informacion e infraestructura tecnolégica de la organizacion mediante la
identificacién, tratamiento y uso de herramientas para la gestién y proteccién
de incidentes de seguridad, ademds del seguimiento a politicas y normativas
del negocio.

2. Realiza el andlisis, la planificacién y definicion de soluciones de acuerdo con
la aplicacidn y cumplimiento de técnicas, politicas y estandares de
ciberseguridad, con el objetivo de proteger los activos de informacién e
infraestructura tecnoldgica de la organizacion.

www.politecnicointernacional.edu.c o
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CONTENIDOS DEL PROGRAMA
2 .

1 e  Gestion de Ciberseguridad de sistemasy
aplicaciones
Andlisis de hacking ético
Andlisis de seguridad de informacion
Estandares de Ciberseguridad
Aseguramiento de infraestructura de redes
y sistemas

www.politecnicointernacional.edu.c

Despliegue seguro de sistemasy
aplicaciones

Herramientas de hacking

Planeacién de solucién de Ciberseguridad
Opcidn de grado (practica empleabilidad o
de profundizacidn)

Analisis forense

Aseguramiento de infraestructura cloud
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BENEFICIOS DE ESTUDIAR
CON NOSOTROS

e Descuentosy becas e Horarios flexibles
e Facilidades de pago financiacion e Bolsa de empleo
e 87% de empleabilidad

FORMAS DE PAGO

o @ T

FINANCIACION CONTADO TARJETA TARJETA FINANCIACION CESANTIAS
DIRECTA SIN DEBITO CREDITO CON ENTIDADES
INTERES BANCARIAS

www.politecnicointernacional.edu.co
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iGracias por su atencion!
¢Alguna inquietud?
Contactenos

601-795 0000

www.politecnicointernacional.edu.c
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FECHA DE EMISION 1 DE NOVIEMBRE DE 2024



